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Antivirove programy

Antivirovy program sleduje vSechna nejpodstatnéjsi vstupni/vystupni
mista, kterymi by viry mohly do pocitaCového systému proniknout.

Pokud jde o viry samotné muzeme fici, Ze se jedna o nezadouci a ve
vétsiné pripadu Skodici kéd, ktery se cilené Sifi.



Rozdéleni antivirovych programu

® On-demand skenery — spoustéji se prfes rozhrani OS DOS a jsou
uréeny pro pfipad, Zze systém neni z duvodu poskozeni schopen
nastartovat béznym zpusobem.

* Jednoucelové antiviry — jde o antivirové programy, které jsou
zameéreny na detekci, popripade i odstraneni jednoho konkrétniho viru,
popfipadé mensi skupiny viru.



Rozdéleni antivirovych programu

® Antivirové systémy — jde o komplexni antivirové feSeni, které ma za
ukol ochranit pocitacC pred Cervy Sifici se postou, skodlivymi skripty
pfipadné zabranit stazeni infikovanych soubord.

e Komplexni nastroj muze mit ve vybavé jak firewall tak i dalSi
specializované nastroje.



Antivirove programy :

O Kaspersky Kﬁ\SFERSK‘!’ﬁ

® Eset Ser *_AVG_

e AVG

® Avast _ o avast!

* McAfee McAfee =
"‘J‘

® F-Secure F-Secure

e BitDefender (£ bitdefender



Zpusoby ochrany

® Vyhledavaci programy — vyhledavaji urcité kody, které obsahuiji jiz
zname viry.
® \/yhledavaci program, vyuzivajici tuto techniku je velmi spolehlivy.

® P¥i dneSnim mnozstvi viru a jejich variant neni mozné vytvorit
vyhledavaci program, ktery by nasel vétsinu z nich.



Zpusoby ochrany

® Skenovaci programy — vybere z téla viri néjaké charakteristické
skupiny instrukci a takto ziskané sekvence pouzije pro hledani
napadenych programu.

® Tato koncepce vyzaduje pravidelnou aktualizace, ale nabizi za to
jedineCnou schopnost rozpoznat napadeny program jesté pred tim, nez
ho zaCheme pouzivat.



Zpusoby ochrany

® Heuristicka analyza — jde o rozbor kddu hledajici postupy pro Cinnost
virt typickeé.

® Kontrola integrity — je zalozena na porovnani aktualniho stavu
dulezitych programu a oblasti na disku s informacemi, které si o nich
kontrolni program ulozil pfi své instalaci.



Zpusoby ochrany

® Rezidentni kontrola — pocitacC je stale pod dohledem, i kdyZz
nedetekuje tolik virl, jako normalni skener.

® Lécky — doplnkova metoda, ktera pro hledani novych vira vypousti
ruzné udi¢ky a nasleduje nasledna kontrola.
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