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Pocitacove viry

® PocitaCovy virus je spustitelny nebo interpretovany program, ktery je
schopen sam sebe pfipojovat k jinym programum a dale se z nich Sifit.

® Skute¢nym pocatkem existence pocitacovych viru je rok 1986, kdy se
narodil Brain — prvni virus pro osobni pocitace PC.



Projevy zavirovanych pogitacu

Blokovani mista
Zpomaleni prace systému
Nestabilita systému
Grafické a zvukové projevy
Kradez dat

Sifrovani dat

Zniceni dat




Jak se viry Siri

Objekty, které mohou byt napadeny viry:

® Spustitelné soubory (programy) — soubory s
priponami EXE, COM, SYS, nebo s jinou
priponou, napr. OVL, SCR, BIN, ...

e Systémové oblasti — partition tabulka nebo Boot
sektor pevného disku

® Dokumenty — datove soubory, které mohou
obsahovat makra, napr. DOC, XLS, PPT, ...

¢ Ostatni objekty — VBScripty a JScripty obsazené
v HTML strankach nebo Java applety



Zakladni déleni viru

® Bootviry — napadaji pouze systémove oblasti.

Vlastni infekce disku spociva v tom, ze se virus
zapise do Partition tabulky pevného disku a jeji
puvodni obsah odklidi na néjaké bezpecné misto.

Pri kazdém startu je zaveden do OS a stava se
aktivnim.

Prevezme kontrolu diskovych sluzeb a poté spusti
spravny zavadeéci kod.



Zakladni déleni viru

® Souborové viry — napadaji pouze soubory.
Prepisujici virus — pfi napadeni prepise cast téla
obéti vlastnim kodem. Takto napadené programy
jsou nenavratne zniCeny a nejsou krome dalsiho
Sifeni viru schopny zadné jiné Cinnosti.
Doprovodny virus — vytvari stinovy soubor
stejného jmeéna s priponou COM.

Link virus — virus se pfipoji k télu obéti a muze
tak zachovat puvodni funkci programu.



Zakladni déleni viru

®* Multipartitni viry — napadaji soubory i systémové oblasti. Tyto viry
kombinuji ,vyhody“ bootviru a souborového viru. Jeden z nejrozSifenéjSich
multipartitnich vird byl One_Half.

®* Makroviry — napadaji dokumenty. Psani makrovirl umoznuje jazyk VBA.



Specialni vliastnosti

® Virus primeé akce — jakmile je spusten, tak vykona
vsSe co chtel a skonci.

® Rezidentni virus — je pfitomen v paméti a muze
tak neustale ovlivhovat Cinnost pocitace.

® Stealth virus — prevezme kontrolu funkci OS a pfri
pokusu o ¢teni infikovanych objektu vraci stav
pred infekci.

® Polymorfni virus — pro kazdy napadeny soubor
vytvari zcela jinou dekryptovaci funkci (zadnée
sekvence stejneho kodu).



Trojsky ki

® Trojsky kun je Skodlivy program, ktery je Casto zaménovan za pocitacovy
virus.

® Jsou to jednoduché programy predstirajici nejakou uziteCnou Cinnost,

které misto toho smazou soubory,
prepisou konfiguraci pocCitace v CMOS,

nebo provedou jinou destruktivni akci.



Spyware

® odesila z pocCitace data dalSi osobe,

® jedna se pouze o data statisticka, napf. prehled navstivenych stranek, pocet
a typ nainstalovanych programu ...,

® tyto informace byvaji Casto zneuzivany pro cilenou reklamu.



Adware

® jsou to programy, které zneprijemnuji praci néjakou reklamni aplikaci,

® mohou mit ruznou uroven agresivity
bézne bannery
neustale vyskakujici pop-up okna

iIkony v oznamovaci oblasti...




Hoax

® je poplasna zprava, ktera dlrazné varuje pfed nebezpecnym virem, ktery ve
skutecnosti vabec neexistuije,

®* neni skodlivy, ale obtézuje uzivatele.



Pouzite zdroje :

e Kocman, R., Lohnisky, J. Jak se branit viram, spamu a spyware. Computer
press, 2005

® http://www.viry.cz [cit. 2013-12-04].
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